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Sistemul de Interoperabilitate Tehnologică cu Statele Membre UE (SITUE) va avea la bază construcția nodului eIDAS pentru România si va realiza interconectarea acestuia cu nodurile eIDAS ale celorlalte state membre și cu furnizorii de identitate si servicii electronice din România.
SITUE va fi utilizat pentru autentificarea naţională şi transfrontalieră a solicitanţilor în relaţia cu furnizorii de servicii de eguvernare și va face posibilă comunicarea dintre infrastructura națională de identificare electronică și infrastructurile naționale de identificare electronică ale altor state membre UE.


[bookmark: _Toc144153645]Scopul documentului

Acest document este elaborat pentru a prezenta structura generală şi funcţionalităţile nodului eIDAS naţional, oferind informaţii şi detalii ale fluxului de lucru ce urmează a fi încorporat în sistem astfel încât acestea să fie dezvoltate.
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[bookmark: _Toc144153647]Definiţii
În acest document sunt sunt utilizați următorii termeni:
· SM: stat reglementat de regulamentul eIDAS, adică un stat membru al Uniunii Europene și/sau al Zonei Economice Europene
· Persoană: o persoană fizică sau juridică sau o persoană fizică care reprezintă o persoană juridică.
· SM expeditor (de trimitere): stat membru a cărui schemă eID este utilizată în procesul de autentificare și trimitere ID autentificat către statul membru receptor.
· SM receptor: stat membru în care se găseşte partea care solicită autentificarea unei persoane.
· PSCID – Platforma Software Centralizată pentru Identificare Digitală, sistem informatic cu rol de furnizor de identitati romanesc
· Nod-eIDAS: o entitate operațională implicată în autentificarea transfrontalieră a persoanelor. Un Nod poate avea diferite roluri, care se disting în acest document (Conector-eIDAS/Serviciu-eIDAS).
· Conector-eIDAS: un Nod-eIDAS care solicită o autentificare transfrontalieră.
· Serviciu-eIDAS: un Nod-eIDAS care oferă autentificare transfrontalieră.
· Serviciu-eIDAS-Proxy: un serviciu eIDAS operat de SM expeditor și care furnizează datele de identificare ale persoanei.
· Serviciu-eIDAS-Middleware: un serviciu eIDAS care rulează Middleware furnizat de SM expeditor, operat de SM receptor și care furnizează date personale de identificare. Acest lucru necesită ca un serviciu Middleware să fie integrat cu Conector-eIDAS în sediul statului membru receptor.
· Schemă bazată pe proxy: o schemă eID (notificată) care oferă autentificare transfrontalieră printr-un Serviciu-eIDAS-Proxy.
· Schemă bazată pe Middleware: o schemă eID (notificată) care oferă autentificare transfrontalieră prin Serviciu-eIDAS-Middleware.
· Middleware: Software furnizat de un SM care notifică o schemă bazată pe Middleware, care este utilizat de către un SM receptor să opereze Serviciu-eIDAS-Middleware.
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Soluția eIDAS permite cetățenilor din statele membre să dovedească și să verifice identitatea lor atunci când accesează servicii online în alte state membre. Această soluţie permite cetățenilor să se autentifice folosind eID-urile lor și conectându-se cu furnizorul lor de identitate (IdP) din țara acestora. 

Un proces descris la nivel înalt este următorul:

1. Un cetățean solicită accesul la un serviciu on-line într-un stat membru.
2. Cetăţeanul este rugat să se autentifice prin serviciul on-line.
3. În etapa de autentificare, devine evident că cetățeanul are un eID din alt stat membru.
4. Solicitarea de autentificare este trimisă în țara cetățeanului pentru autentificare, prin soluția eIDAS, către Furnizorul de Identitate (IdP) al cetățeanului unde are loc autentificarea.
5. Rezultatul autentificării este returnat furnizorului de servicii.
6. Autentificarea este completă, iar cetățeanul poate continua cu accesarea serviciului.

Soluția eIDAS face interoperabile între ele diferite protocoale naționale eID. Soluția folosește protocolul eIDAS pentru a traduce datele naționale de identificare într-un format comun care este înțeles și utilizat de statele membre.
Acest lucru duce la interoperabilitatea și acceptarea eID ale statelor membre în alte state membre, deschizând noi posibilități și oportunități pentru cetățeni de a utiliza serviciile transfrontaliere.
Imaginea de mai jos ilustrează modul în care utilizarea protocolului eIDAS și implementarea nodurilor eIDAS permit comunicarea între arhitecturile naționale independente ale schemelor eID, susținând autentificarea transfrontalieră fără probleme.
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Un nod eIDAS poate acționa fie ca solicitant, fie ca furnizor de autentificare transfrontalieră. Statul membru care solicită autentificarea se numește statul membru receptor, în timp ce statul membru care furnizează autentificarea se numește statul membru expeditor.

Un stat membru se poate regăsi în una dintre următoarele situaţii:

1. Solicită o autentificare transfrontalieră.
Atunci când un serviciu online (Furnizor de servicii) conectat la o schemă națională eID (Furnizor de identitate electroncă) întâlnește un utilizator dintr-un alt stat membru (în etapa de identificare a utilizatorului), acesta emite o cerere de autentificare în țara de origine a cetățeanului. Această solicitare este tradusă în protocolul eIDAS. Acesta este apoi direcționat prin nodul eIDAS al țării furnizorului de servicii (statul membru receptor) pentru a solicita autentificarea transfrontalieră prin nodul eIDAS al țării utilizatorului (statul membru expeditor). Componenta eIDAS-Node utilizată pentru a face cereri pentru autentificări transfrontaliere se numește eIDAS-Connector.

2. Furnizează o autentificare transfrontalieră
După ce un utilizator solicită un serviciu într-un alt stat membru, nodul eIDAS din țara de origine a utilizatorului (statul membru expeditor) va furniza autentificarea transfrontalieră prin serviciul eIDAS.
Datorită naturii unor sisteme eID, fără o componentă centrală, schemele eID corespunzătoare pot fi integrate în rețeaua eIDAS prin modelul de integrare middleware.

Rolul protocolului eIDAS

Protocolul eIDAS permite comunicarea între diferitele noduri eIDAS ale rețelei eIDAS. Principalul avantaj al acestei soluții este că statele membre sunt libere să păstreze și să dezvolte propriile protocoale de autentificare la nivel național. Astfel, soluția de interoperabilitate eIDAS nu necesită nicio modificare a infrastructurii naționale (de exemplu, a comunicației dintre Furnizorii de servicii locali și Furnizorii de identitate).
Nodul eIDAS conține o parte specifică statului membru care urmează să fie implementată de statele membre pentru a se traduce între protocoalele lor naționale ale schemei eID și protocolul eIDAS.
Protocolul eIDAS este destinat numai pentru autentificarea transfrontalieră. Orice utilizare a acestuia în infrastructura națională nu este recomandată sau acceptată.
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[bookmark: _Toc144153650]Actori şi componente cheie

Diagrama de mai jos ilustrează principalii actori și componente ale arhitecturii eIDAS. Nodurile eIDAS comunică între ele prin traducerea protocoalelor naționale ale statelor membre A și B în protocolul eIDAS.
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Actorii sunt tipurile de utilizatori care interacționează cu sistemul. Actorii pot fi utilizatori umani sau alte sisteme:
· Două state membre
· Statul membru expeditor, a cărui schemă eID este utilizată în procesul de autentificare și care trimite date de identificare autentificate statului membru receptor;
· Statul membru receptor, unde se află partea care solicită autentificarea unei persoane.
· Un utilizator (persoană fizică sau juridică).
· Un furnizor de servicii (administrație publică sau furnizor de servicii electronice).
· Sunt implicate nodurile eIDAS ale ambelor state membre, fiecare constând din (părțile specifice statelor membre trebuie să fie implementate de fiecare stat membru pentru a se traduce între protocoalele naționale ale schemei eID și protocolul eIDAS):
· un conector, inclusiv partea specifică statului membru;
· un serviciu proxy sau un serviciu middleware, inclusiv partea specifică statului membru;
· unul sau mai multe servicii Middleware ale statelor membre pentru comunicarea cu țările Middleware.
· Un furnizor național de identitate din statul membru expeditor care furnizează informații eID la autentificarea cu succes a utilizatorului. Procedura de autentificare a utilizatorului are loc între utilizator și Furnizorul de Identitate (este în afara Rețelei eIDAS).
· Un furnizor național de identitate în statul membru receptor. În funcție de proiectarea soluției individuale a statului membru, furnizorul național de identitate din statul membru receptor poate fi ocolit și, în acest caz, furnizorul de servicii interacționează direct cu nodul eIDAS (adică Conector - eIDAS).

In realizarea nodului eIDAS, rolul de Furnizor de servicii va presupune implicarea cel putin a următoarelor entități:

· AADR prin ghiseul.ro
· ANAF; Ministerul Finantelor
· CNAS
· ONRC
· MAI
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În urmăroarele rânduri, sunt prezentate atributele necesare  de la utilizatori, în ceea ce privește solicitarea și furnizarea de autentificare transfrontalieră între România şi Italia şi între România şi Germania.
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Setul minim de date, pentru o persoană fizică, necesar cadrului de interoperabilitate eIDAS se regăseşte mai jos.

Atributele eIDAS obligatorii pentru persoana fizică sunt următoarele:

	Atribut
	eIDAS MDS
	Echivalent în vocabularul ISA Core
	Observaţii

	FamilyName
	Current Family Name
	cbc:FamilyName
	Encoded as xsd:string

	FirstName
	Current First Names
	cvb:GivenName
	Encoded as xsd:string

	DateOfBirth
	Date of Birth
	cvb:BirthDate
	Encoded as xsd:date

	PersonIdentifier
	Uniqueness Identifier
	cva:Cvidentifier
	Encoded as xsd:string



Atribute eIDAS opţionale pentru persoana fizică:

	Atribut
	eIDAS MDS
	Echivalent în vocabularul ISA Core
	Observaţii

	BirthName
	Family name(s) at birth
	cvb: BirthName
	Encoded as xsd:string

	BirthName
	First name(s) at birth
	cvb: BirthName
	Encoded as xsd:string

	PlaceOfBirth
	Place of Birth
	cva:BirthPlaceCvlocation
	Encoded as xsd:string

	CurrentAddress
	Current Address
	cva:Cvaddress
	Encoded as  multiple xsd:string element

	Gender
	Gender
	cvb:GenderCode
	Encoded as xsd:string with a restriction of selection: Male, Female, Unspecified
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Furnizorii de identitate electronică au nevoie de la utilizatori de următorele date, în vederea furnizării acestora către sistemele ce livrează servicii electronice. 

Atribute obligatorii ale shemelor eID implicate:

	Atribut
(eIDAS minimum data sets)
	România
	Germania
	Italia
	Italia

	
	PSCID
	German eID based on Extended Access Control
	Italian eID based on National ID card (CIE)
	SPID – Public System of Digital Identity

	Current Family Name(s)
	x
	x
	x
	x

	Current First Name(s)
	x
	x
	x
	x

	Date of Birth
	x
	x
	x
	x

	Uniqueness Identifier
	Cod Numeric Personal
	Pseudonym
	Derived from Tax Code
	Derived from SPID Code



Atribute opţionale ale shemelor eID implicate:

	Atribut
(eIDAS minimum data sets)
	România
	Germania
	Italia
	Italia

	
	PSCID
	German eID based on Extended Access Control
	Italian eID based on National ID card (CIE)
	SPID – Public System of Digital Identity

	First name(s) and family name(s) at birth
	x
	x
	
	x
(Only Family Name)

	Place of Birth
	x
	x
	
	x

	Current Address
	x
	x
	
	x

	Gender
	x
	N/A
	
	x
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Nodurile eIDAS în Europa sunt de două tipuri, în funcţie de modele tehnice adoptate: Proxy sau Middleware. Nodul naţional realizat prin proiectul SITUE este de tip proxy şi se va conecta la un nod eIDAS de tip proxy (Italia) şi la un nod eIDAS de tip middleware (Germania).
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Datorită distincției dintre nodurile eIDAS de tip proxy și nodurile eIDAS de tip middleware, există patru combinații diferite posibile în ceea ce privește solicitarea și furnizarea de autentificare transfrontalieră:
· Proxy - Proxy: un utilizator dintr-o țară bazată pe o schemă proxy care accesează un serviciu într-o altă țară bazată pe o schemă proxy.
· Middleware - Proxy: un utilizator dintr-o țară bazată pe o schemă de middleware care accesează un serviciu într-o țară bazată pe o schemă proxy.
· Proxy - Middleware: Un utilizator dintr-o țară bazată pe o schemă proxy care accesează un serviciu într-o țară bazată pe o schemă middleware.
· Middleware - Middleware: Un utilizator dintr-o țară bazată pe o schemă de middleware care accesează un serviciu într-o altă țară bazată pe o schemă de middleware.

În continuare sunt detaliate patru combinații diferite posibile în ceea ce privește solicitarea și furnizarea de autentificare transfrontalieră între România şi Italia şi între România şi Germania. Nodul eIDAS România se poate regăsi în oricare din următoarele situaţii: 

· stat membru receptor (SMR); 
· stat membru expeditor (SME). 

Cazurile de utilizare (Use Cases) care vor fi descrise în acest document sunt: 

· România_SMR (Proxy) – Italia_SME (Proxy)
· România_SMR (Proxy) – Germania_SME (Middleware)
· Italia_SMR (Proxy) – România_SME (Proxy)
· Germania_SMR (Middleware) – România_SME (Proxy)
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Un utilizator cetăţean italian (SME) solicită autentificarea la serviciile online ale unui furnizor de servicii din România (SMR).
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Diagrama de mai jos ilustrează principalii actori și componente implicate: 

· Două state membre 
· România_SMR
· Italia_SME
· Utilizator (cetăţean italian) - care solicită acces la un serviciu online din România.
· Conector în nodul eIDAS al României.
· Serviciu Proxy în nodul eIDAS al Italiei.
· Un furnizor de servicii (administrație publică sau furnizor de servicii online) în România_SMR.
· Un furnizor național de identitate în Italia_SME.
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Descrierea cazului de utilizare
1. Utilizatorul SM expeditor, cetăţean italian, solicită acces la Furnizorul de servicii al României.
2. Furnizorul de servicii din România trimite o solicitare de autentificare a utilizatorului către Conectorul nodului eIDAS_România. Implementarea specifică a statului membru receptor, traduce protocolul de identificare a țării în protocolul eIDAS. 
3. La primirea cererii, Conectorul nodului eIDAS_România solicită utilizatorului să selecteze țara de origine utilizată în acest proces de identificare.
4. Când țara de origine este selectată, Conectorul nodului eIDAS_România crează o solicitare și apoi o trimite la Serviciul Proxy al nodului eIDAS_Italia.
5. Serviciul Proxy al nodului eIDAS_Italia, traduce cererea eIDAS într-o solicitare pentru Furnizorul de identitate electronică din Italia. Utilizatorul se autentifică folosind identitatea electronică națională. Odată ce utilizatorul este autentificat, identitatea acestuia este returnată serviciului eIDAS-Proxy Italia. 
6. Serviciul Proxy al nodului eIDAS_Italia creează răspunsul eIDAS, care conține afirmația de identitate și îl trimite către conectorul nodului eIDAS_ România.
7. Partea specifică (SM specific) din conectorul eIDAS al statului membru receptor (România) utilizează răspunsul eIDAS pentru a crea răspunsul către Furnizorul de servicii.
8. Furnizorul de servicii din statul membru receptor (România) acordă acces utilizatorului dacă autentificarea are succes.
Interacțiunea cu utilizatorul are loc doar în etapele 1, 3, 5 și 8. Restul procesului este automatizat și invizibil pentru utilizator.
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Precondiţii:

Flux principal de activităţi:

	Pas
	Actor
	Descriere
	Pasul următor

	1
	Utilizator cetăţean italian
	Solicită acces la Furnizorul de servicii al statului român.
	2

	2
	Furnizor servicii România
	Trimite solicitarea de autentificare a utilizatorului, care conţine atributele necesare pentru autentificare, către Conectorul nodului eIDAS_România.
	3

	3
	eIDAS_România Conector
	Primeşte solicitarea de autentificare şi solicită utilizatorului țara de origine, folosită în procesul de identificare.
	4
4.1

	4
	Utilizator cetăţean italian
	Completează ţara de origine
	5

	5
	eIDAS_România Conector
	Identifică ţara către care trimite solicitarea de autentificare şi crează mesajul SAML de solicitare acces (Request) pe care îl trimite Serviciului Proxy al nodului eIDAS_Italia.
	6

	6
	eIDAS_Italia Serviciu proxy
	Verifică dacă în mesajul de solicitare SAML sunt îndeplinite condiţiile de integritate/autenticitate.
	7
7.1

	7
	eIDAS_Italia Serviciu proxy
	Condiţiile de integritate/autenticitate sunt îndeplinite şi solicită utilizatorului să selecteze Furnizorul de identitate electronica eID Italia.
	8
8.1

	8
	Utilizator cetăţean italian
	Selectează Furnizorul de identitate electronica.
	9

	9
	eIDAS_Italia Serviciu proxy
	Traduce cererea eIDAS într-o solicitare pentru Furnizorul de identitate electronică Italia. Solicitarea conţine atributele care trebuie obținute de la utilizator.
	10

	10
	eID_Italia
	Procesează cererea şi solicită utilizatorului să se autentifice.
	11

	11
	Utilizator cetăţean italian
	Introduce datele de autentificare, folosind identitatea electronică națională.
	12

	12
	eID_Italia
	Verifică datele de autentificare.

	13
13.1

	13
	eID_Italia
	Utilizatorul este identificat. Serviciul eID_Italia returnează identitatea utilizatorului către Serviciul Proxy al nodului eIDAS_Italia.
	14

	14
	eIDAS_Italia Serviciu proxy
	Creează răspunsul SAML, care conține afirmația de identitate a utilizatorului și trimite răspunsul conectorului eIDAS_România.
	15

	15
	eIDAS_România Conector
	Verifică dacă mesajul de răspuns SAML îndeplineşte condiţiile de integritate/autenticitate.
	16
16.1

	16
	eIDAS_România Conector
	Condiţiile de integritate/autenticitate sunt îndeplinite şi crează răspunsul, care conţine identitatea utilizatorului italian, pentru Furnizorul de servicii.
	17

	17
	Furnizor servicii România
	Acordă acces utilizatorului.
	Sfârşit





Fluxuri alternative:

Utilizatorul nu completează țara de origine necesară în procesul de identificare

	Pas
	Actor
	Descriere
	Pasul următor

	4.1
	Utilizator cetăţean italian
	Utilizatorul nu selectează țara de origine.
	Sfârşit



În mesajul de solicitare SAML, condiţiile de integritate/autenticitate nu sunt îndeplinite
	Pas
	Actor
	Descriere
	Pasul următor

	7.1
	eIDAS_Italia Serviciu proxy
	Mesajul de solicitare SAML nu îndeplineşte condiţiile de integritate/autenticitate iar solicitarea de autentificare este respinsă.
	7.2

	7.2
	eIDAS_România Conector
	Primeşte răspns: Solicitare respinsă.
	Sfârşit



Utilizatorul nu Furnizorul de identitate electronică

	Pas
	Actor
	Descriere
	Pasul următor

	8.1
	Utilizator cetăţean italian
	Utilizatorul nu selectează nu selectează Furnizorul de identitate electronică.
	Sfârşit



Utilizatorul nu poate fi identificat

	Pas
	Actor
	Descriere
	Pasul următor

	13.1
	eID_Italia
	Utilizatorul nu poate fi identificat. Serviciul eID_Italia crează şi trimite răspuns către Serviciul Proxy al eIDAS_Italia.
	13.2

	13.2
	eIDAS_Italia Serviciu proxy
	Creează răspunsul SAML, și trimite răspunsul conectorului eIDAS_România.
	13.3


	13.3
	eIDAS_România Conector
	Creează răspunsul pentru Furnizorul de servicii.
	13.4

	13.4
	Furnizor servicii România
	Nu acordă acces utilizatorului.
	Sfârşit



În mesajul de răspuns SAML, condiţiile de integritate/autenticitate nu sunt îndeplinite
	Pas
	Actor
	Descriere
	Pasul următor

	16.1
	eIDAS_România Conector
	Mesajul de răspuns SAML nu îndeplineşte condiţiile de integritate/autenticitate iar Răspunsul este respins.
	Sfârşit
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Mesajul SAML de SOLICITARE ACCES, transmis de către Conectorul nodului eIDAS_România către Serviciu proxy al nodului eIDAS_Italia, va conţine minim următoarele atribute necesare Furnizorului de servicii electronice pentru identificarea utilizatorului și funcționarea corectă a sistemelor electronice cu datele obținute despre acesta:

Atributele eIDAS obligatorii ale shemelor eID_Italia implicate:

	Atribut
 (eIDAS minimum data sets)
	Italian eID based on National ID card (CIE)
	SPID – Public System of Digital Identity

	Current Family Name(s)
	x
	x

	Current First Name(s)
	x
	x

	Date of Birth
	x
	x

	Uniqueness Identifier
	Derived from Tax Code
	Derived from SPID Code



Atribute opţionale ale shemelor eID_Italia implicate:

	Atribut
 (eIDAS minimum data sets)
	Italian eID based on National ID card (CIE)
	SPID – Public System of Digital Identity

	First name(s) and family name(s) at birth
	
	x
(Only Family Name)

	Place of Birth
	
	x

	Current Address
	
	x

	Gender
	
	x
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Un utilizator cetăţean german (SME) solicită autentificarea la serviciile online ale unui furnizor de servicii din România (SMR).

[bookmark: _Toc144153661]Actori şi componente

Diagrama de mai jos ilustrează principalii actori și componente implicate: 
· Două state membre:
· România_SMR
· Germania_SME
· Utilizator (cetăţean german) - care solicită acces la un serviciu online din România.
· În statul membru receptor - România:
· Un furnizor de servicii (administrație publică sau furnizor de servicii online);
· Un nod eIDAS, format din:
· Un conector eIDAS,
· Servicii Middleware pentru SM expeditor.
· În statul membru expeditor - Germania:
· Un furnizor național de identitate;
· Un nod eIDAS, format din:
· Middleware specific SM expeditor.

[image: ]
Descrierea cazului de utilizare
1. Utilizatorul SM expeditor, cetăţean german, solicită acces la Furnizorul de servicii al României .
2. Furnizorul de servicii din România trimite o solicitare de autentificare a utilizatorului către Conectorul nodului eIDAS_România. Implementarea specifică a statului membru receptor, traduce protocolul de identificare a țării în protocolul eIDAS.
3. La primirea cererii, Conectorul nodului eIDAS_România solicită utilizatorului să selecteze țara de origine utilizată în acest proces de identificare.
4. Când țara de origine este selectată, Conectorul nodului eIDAS_România crează o solicitare și apoi o trimite către serviciile Middleware pentru SM expeditor. Serviciile Middleware din nodul eIDAS_România transmit solicitarea către Middleware specific al SM expeditor.
5. Utilizatorul se autentifică folosind identitatea electronică națională. 
6. Odată ce utilizatorul este autentificat, Middleware-ul specific al Germaniei răspunde serviciului Middleware găzduit de SM receptor (România) cu informațiile de identitate ale utilizatorului. Serviciului Middleware este folosit pentru a crea răspunsul eIDAS care este trimis către Conector-eIDAS din SM receptor.
7. SM specific din Conectorul nodului eIDAS_România foloseşte răspunsul eIDAS pentru a răspunde Furnizorului de servicii.
8. Furnizorul de servicii din România acordă acces utilizatorului dacă autentificarea are succes.
Interacțiunea cu utilizatorul are loc doar în etapele 1, 3, 5 și 8. Restul procesului este automatizat și invizibil pentru utilizator.

[bookmark: _Toc144153662]Flux de lucru
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Precondiţii:

Flux principal de activităţi:
	Pas
	Actor
	Descriere
	Pasul următor

	1
	Utilizator cetăţean german
	Solicită acces la Furnizorul de servicii al statului român.
	2

	2
	Furnizor servicii România
	Trimite solicitarea de autentificare a utilizatorului, care conţine atributele necesare pentru autentificare, către Conectorul nodului eIDAS_România.
	3

	3
	eIDAS_România Conector
	Primeşte solicitarea de autentificare şi solicită utilizatorului țara de origine, folosită în procesul de identificare.
	4
4.1

	4
	Utilizator cetăţean german
	Completează ţara de origine.
	5

	5
	eIDAS_România Conector
	Identifică ţara către care trimite solicitarea de autentificare şi crează mesajul SAML de solicitare acces (Request) pe care îl trimite către serviciile Middleware pentru SM expeditor. 
	6

	6
	eIDAS_România Servicii Middleware
	Serviciile Middleware din nodul eIDAS România transmit solicitarea către Middleware specific al SM expeditor (Germania).
	7

	7
	eIDAS_Germania Middleware specific
	Verifică dacă în mesajul de solicitare SAML sunt îndeplinite condiţiile de integritate/autenticitate.
	8
8.1

	8
	eIDAS_Germania Middleware specific
	Condiţiile de integritate/autenticitate sunt îndeplinite şi Middleware specific traduce cererea eIDAS într-o solicitare pentru Furnizorul de identitate electronică Germania. Solicitarea conţine atributele care trebuie obținute de la utilizator.
	9

	9
	eID_Germania
	Procesează cererea şi solicită utilizatorului să se autentifice.
	10

	10
	Utilizator cetăţean german
	Introduce datele de autentificare, folosind identitatea electronică națională.
	11

	11
	eID_Germania
	Verifică datele de autentificare.

	12
12.1

	12
	eID_Germania
	Utilizatorul este identificat. Serviciul eID_Germania returnează identitatea utilizatorului către Middleware specific al eIDAS_Germania.
	13

	13
	eIDAS_Germania Middleware specific
	Creează răspunsul SAML şi îl transmite serviciului Middleware găzduit de România. Răspunsul conţine informațiile de identitate ale utilizatorului. 
	14

	14
	eIDAS_România Servicii Middleware
	Serviciul Middleware este folosit pentru a crea răspunsul eIDAS care este trimis către Conector din eIDAS_România.
	15

	15
	eIDAS_România Conector
	Verifică dacă mesajul de răspuns SAML îndeplineşte condiţiile de integritate/autenticitate.
	16
16.1

	16
	eIDAS_România Conector
	Condiţiile de integritate/autenticitate sunt îndeplinite şi crează răspunsul, care conţine identitatea utilizatorului german, pentru Furnizorul de servicii.
	17

	17
	Furnizor servicii România
	Acordă acces utilizatorului.
	Sfârşit



Fluxuri alternative:

Utilizatorul nu completează țara de origine necesară în procesul de identificare

	Pas
	Actor
	Descriere
	Pasul următor

	4.1
	Utilizator cetăţean german
	Utilizatorul nu selectează țara de origine.
	Sfârşit



În mesajul de solicitare SAML, condiţiile de integritate/autenticitate nu sunt îndeplinite

	Pas
	Actor
	Descriere
	Pasul următor

	8.1
	eIDAS_Germania Middleware specific
	Mesajul de solicitare SAML nu îndeplineşte condiţiile de integritate/autenticitate iar solicitarea de autentificare este respinsă.
	8.2

	8.2
	eIDAS_România Conector
	Primeşte răspns: Solicitare respinsă.
	Sfârşit



Utilizatorul nu poate fi identificat
	Pas
	Actor
	Descriere
	Pasul următor

	12.1
	eID_Germania
	Utilizatorul nu poate fi identificat. Serviciul eID_Germania crează şi trimite răspuns către Middleware specific al eIDAS_Germania.
	12.2

	12.2
	eIDAS_Germania Middleware specific
	Creează răspunsul SAML, și trimite răspunsul serviciului Middleware găzduit de România.
	12.3


	12.3
	eIDAS_România Servicii Middleware
	Serviciul Middleware este folosit pentru a crea răspunsul eIDAS care este trimis conectorului din eIDAS_România.
	12.4

	12.4
	eIDAS_România Conector
	Creează răspunsul pentru Furnizorul de servicii.
	12.5

	12.5
	Furnizor servicii România
	Nu acordă acces utilizatorului.
	Sfârşit



În mesajul de răspuns SAML, condiţiile de integritate/autenticitate nu sunt îndeplinite

	Pas
	Actor
	Descriere
	Pasul următor

	16.1
	eIDAS_România Conector
	Mesajul de răspuns SAML nu îndeplineşte condiţiile de integritate/autenticitate iar Răspunsul este respins.
	Sfârşit




[bookmark: _Toc144153663]Atribute necesare în mesajul SAML de solicitarea acces (Request) 

Mesajul SAML de SOLICITARE ACCES, transmis de către Conectorul nodului eIDAS_România către serviciul Middleware găzduit de nodul eIDAS_România şi apoi către Middleware specific al nodului eIDAS_Germania, va conţine minim următoarele atribute necesare Furnizorului de servicii electronice pentru identificarea utilizatorului și funcționarea corectă a sistemelor electronice cu datele obținute despre acesta:

Atributele eIDAS obligatorii ale shemei eID_Germania:

	Atribut
 (eIDAS minimum data sets)
	German eID based on Extended Access Control

	Current Family Name(s)
	x

	Current First Name(s)
	x

	Date of Birth
	x

	Uniqueness Identifier
	Pseudonym



Atribute opţionale ale shemei eID_Germania:

	Atribut
 (eIDAS minimum data sets)
	German eID based on Extended Access Control

	First name(s) and family name(s) at birth
	x

	Place of Birth
	x

	Current Address
	x

	Gender
	N/A




[bookmark: _Toc144153664]UC3 Italia_SMR (Proxy) – România_ SME (Proxy)

Un utilizator cetăţean român (SME) solicită autentificarea la serviciile online ale unui furnizor de servicii din Italia (SMR).

[bookmark: _Toc144153665]Actori şi componente

Diagrama de mai jos ilustrează principalii actori și componente implicate: 

· Două state membre
· România_SME
· Italia_SMR
· Utilizator (cetăţean român) - care solicită acces la un serviciu online.
· Conector în nodul eIDAS al Italiei.
· Serviciu Proxy în nodul eIDAS al României.
· Un furnizor de servicii (administrație publică sau furnizor de servicii online) în Italia_SMR.
· Un furnizor național de identitate în România_SME - PSCID.

[image: ]
Descrierea cazului de utilizare
1. Utilizatorul SM expeditor, cetăţean român, solicită acces la Furnizorul de servicii al Italiei.
2. Furnizorul de servicii din Italia trimite o solicitare de autentificare a utilizatorului către Conectorul nodului eIDAS_Italia. Implementarea specifică a statului membru receptor, traduce protocolul de identificare a țării în protocolul eIDAS. 
3. La primirea cererii, Conectorul nodului eIDAS_Italia solicită utilizatorului să selecteze țara de origine utilizată în acest proces de identificare.
4. Când țara de origine este selectată, Conectorul nodului eIDAS_Italia crează o solicitare și apoi o trimite la Serviciul Proxy al nodului eIDAS_România.
5. Serviciul Proxy al nodului eIDAS_România, traduce cererea eIDAS într-o solicitare pentru Furnizorul de identitate electronică din România - PSCID. Utilizatorul se autentifică folosind identitatea electronică națională. Odată ce utilizatorul este autentificat, identitatea acestuia este returnată serviciului Proxy al nodului eIDAS_România.
6. Serviciul Proxy al nodului eIDAS_România creează răspunsul eIDAS, care conține afirmația de identitate și îl trimite către conectorul nodului eIDAS_Italia.
7. Partea specifică (SM specific) din conectorul eIDAS al statului membru receptor (Italia) utilizează răspunsul eIDAS pentru a crea răspunsul către Furnizorul de servicii.
8. Furnizorul de servicii din statul membru receptor (Italia) acordă acces utilizatorului dacă autentificarea are succes.
Interacțiunea cu utilizatorul are loc doar în etapele 1, 3, 5 și 8. Restul procesului este automatizat și invizibil pentru utilizator.

[bookmark: _Toc144153666]Flux de lucru
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Precondiţii:

Flux principal de activităţi:

	Pas
	Actor
	Descriere
	Pasul următor

	1
	Utilizator cetăţean român
	Solicită acces la Furnizorul de servicii al statului italian.
	2

	2
	Furnizor servicii Italia
	Trimite solicitarea de autentificare a utilizatorului, care conţine atributele necesare pentru autentificare, către Conectorul nodului eIDAS_Italia.
	3

	3
	eIDAS_Italia Conector
	Primeşte solicitarea de autentificare şi solicită utilizatorului țara de origine, folosită în procesul de identificare.
	4
4.1

	4
	Utilizator cetăţean român
	Completează ţara de origine.
	5

	5
	eIDAS_Italia Conector
	Identifică ţara către care trimite solicitarea de autentificare şi crează mesajul SAML de solicitare acces (Request) pe care îl trimite Serviciului Proxy al nodului eIDAS_România.
	6

	6
	eIDAS_România Serviciu proxy
	Verifică dacă în mesajul de solicitare SAML sunt îndeplinite condiţiile de integritate/autenticitate.
	7
7.1

	7
	eIDAS_România Serviciu proxy
	Condiţiile de integritate/autenticitate sunt îndeplinite şi traduce cererea eIDAS într-o solicitare pentru Furnizorul de identitate electronică România - PSCID. Solicitarea conţine atributele care trebuie obținute de la utilizator.
	8


	8
	eID_România
	Procesează cererea şi solicită utilizatorului să se autentifice.
	9

	9
	Utilizator cetăţean român
	Introduce datele de autentificare, folosind identitatea electronică națională.
	10

	10
	eID_România
	Verifică datele de autentificare.

	11
11.1

	11
	eID_România
	Utilizatorul este identificat. Serviciul eID_România returnează identitatea utilizatorului către Serviciul Proxy al nodului eIDAS_România.
	12

	12
	eIDAS_România Serviciu proxy
	Creează răspunsul SAML, care conține afirmația de identitate a utilizatorului și trimite răspunsul conectorului eIDAS_Italia.
	13

	13
	eIDAS_Italia Conector
	Verifică dacă mesajul de răspuns SAML îndeplineşte condiţiile de integritate/autenticitate.
	14
14.1

	14
	eIDAS_Italia Conector
	Condiţiile de integritate/autenticitate sunt îndeplinite şi crează răspunsul, care conţine identitatea utilizatorului român, pentru Furnizorul de servicii.
	15

	15
	Furnizor servicii Italia
	Acordă acces utilizatorului.
	Sfârşit



Fluxuri alternative:

Utilizatorul nu completează țara de origine necesară în procesul de identificare

	Pas
	Actor
	Descriere
	Pasul următor

	4.1
	Utilizator cetăţean român
	Utilizatorul nu selectează țara de origine.
	Sfârşit



În mesajul de solicitare SAML, condiţiile de integritate/autenticitate nu sunt îndeplinite

	Pas
	Actor
	Descriere
	Pasul următor

	7.1
	eIDAS_România Serviciu proxy
	Mesajul de solicitare SAML nu îndeplineşte condiţiile de integritate/autenticitate iar solicitarea de autentificare este respinsă.
	7.2

	7.2
	eIDAS_Italia Conector
	Primeşte răspns: Solicitare respinsă.
	Sfârşit



Utilizatorul nu poate fi identificat

	Pas
	Actor
	Descriere
	Pasul următor

	11.1
	eID_România
	Utilizatorul nu poate fi identificat. Serviciul eID_România crează şi trimite răspuns către Serviciul Proxy al nodului eIDAS_România.
	11.2

	11.2
	eIDAS_România Serviciu proxy
	Creează răspunsul SAML, și trimite răspunsul conectorului eIDAS_Italia.
	11.3


	11.3
	eIDAS_Italia Conector
	Creează răspunsul pentru Furnizorul de servicii.
	11.4

	11.4
	Furnizor servicii Italia
	Nu acordă acces utilizatorului.
	Sfârşit



În mesajul de răspuns SAML, condiţiile de integritate/autenticitate nu sunt îndeplinite

	Pas
	Actor
	Descriere
	Pasul următor

	14.1
	eIDAS_Italia Conector
	Mesajul de răspuns SAML nu îndeplineşte condiţiile de integritate/autenticitate iar Răspunsul este respins.
	Sfârşit



[bookmark: _Toc144153667]Atribute necesare în mesajul SAML de solicitarea acces (Request) 

Mesajul SAML de SOLICITARE ACCES, transmis de către Conectorul nocului eIDAS_Italia către Serviciu proxy al nodului eIDAS_România, va conţine minim următoarele atribute necesare Furnizorului de servicii electronice pentru identificarea utilizatorului și funcționarea corectă a sistemelor electronice cu datele obținute despre acesta:

Atributele eIDAS obligatorii ale shemei eID_România:

	Atribut
 (eIDAS minimum data sets)
	România

	Current Family Name(s)
	x

	Current First Name(s)
	x

	Date of Birth
	x

	Uniqueness Identifier
	Cod Numeric Personal



Atribute opţionale ale shemei eID_România:

	Atribut
 (eIDAS minimum data sets)
	România

	First name(s) and family name(s) at birth
	

	Place of Birth
	

	Current Address
	

	Gender
	





[bookmark: _Toc144153668]UC4 Germania_SMR (Middleware) –  România_SME (Proxy)

Un utilizator cetăţean român (SME) solicită autentificarea la serviciile online ale unui furnizor de servicii din Germania (SMR).

[bookmark: _Toc144153669]Actori şi componente

Diagrama de mai jos ilustrează principalii actori și componente implicate: 

· Două state membre:
· Germania_SMR
· România_SME
· Utilizator (cetăţean român) - care solicită acces la un serviciu online din Germania.
· În statul membru receptor - Germania:
· Un furnizor de servicii (administrație publică sau furnizor de servicii online);
· Un nod eIDAS, format din:
· Un conector eIDAS,
· Middleware specific pentru SM receptor.
· În statul membru expeditor - România:
· Un furnizor național de identitate - PSCID;
· Un nod eIDAS, format din:
· Un serviciu Proxy eIDAS,
· Servicii Middleware pentru SM receptor.

[image: ]
Descrierea cazului de utilizare
1. Utilizatorul SM expeditor, cetăţean român,  solicită acces la Furnizorul de servicii al Germaniei.
2. Furnizorul de servicii din Germania trimite o solicitare de autentificare a utilizatorului, către Conectorul nodului eIDAS_Germania. Implementarea specifică a statului membru receptor, traduce protocolul de identificare a țării în protocolul eIDAS.
3. La primirea cererii, Conectorul nodului eIDAS_Germania solicită utilizatorului să selecteze țara de origine utilizată în acest proces de identificare.
4. Când țara de origine este selectată, Conectorul nodului eIDAS_Germania crează o solicitare și apoi o trimite către Middleware specific al SM receptor. Middleware specific al SM receptor transmite solicitarea către Serviciile Middleware pentru SM receptor din nodul eIDAS_România.
5. Solicitarea eIDAS este apoi transmisă Serviciului Proxy al nodului eIDAS_România.
6. Serviciul Proxy al nodului eIDAS_România traduce cererea eIDAS într-o solicitare pentru Furnizorul de identitate din România - PSCID. Utilizatorul se autentifică folosind identitatea electronică națională. Odată ce utilizatorul este autentificat, identitatea acestuia este returnată Serviciului Proxy din nodul eIDAS_România.
7. Serviciul Proxy al nodului eIDAS_România creează răspunsul eIDAS, care conține afirmația de identitate și îl trimite către Servicii Middleware pentru SM receptor.
8. Informațiile de identificare sunt transmise înapoi Furnizorului de servicii prin intermediul Middleware-ului specific al SM receptor şi apoi al Conectorului nodului eIDAS_Germania.
9. Furnizorul de servicii acordă acces utilizatorului dacă autentificarea are succes.
Interacțiunea cu utilizatorul are loc doar în etapele 1, 3, 6 și 9. Restul procesului este automatizat și invizibil pentru utilizator.





























[bookmark: _Toc144153670]Flux de lucru
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Precondiţii:

Flux principal de activităţi:

	Pas
	Actor
	Descriere
	Pasul următor

	1
	Utilizator cetăţean român
	Solicită acces la Furnizorul de servicii al statului german.
	2

	2
	Furnizor servicii Germania
	Trimite solicitarea de autentificare a utilizatorului, care conţine atributele necesare pentru autentificare, către Conectorul nodului eIDAS_Germania.
	3

	3
	eIDAS_Germania Conector
	Primeşte solicitarea de autentificare şi solicită utilizatorului țara de origine, folosită în procesul de identificare.
	4
4.1

	4
	Utilizator cetăţean român
	Completează ţara de origine.
	5

	5
	eIDAS_Germania Conector
	Identifică ţara către care trimite solicitarea de autentificare şi crează mesajul SAML de solicitare acces (Request) pe care îl trimite către Middleware specific al SM receptor (Germania). 
	6

	6
	eIDAS_Germania Middleware specific
	Transmite solicitarea către Serviciile Middleware pentru SM receptor din nodul eIDAS_România.
	7

	7
	eIDAS_România Servicii Middleware
	Solicitarea este transmisă Serviciului Proxy al nodului eIDAS_România.
	8

	8
	eIDAS_România Serviciu Proxy
	Verifică dacă în mesajul de solicitare SAML sunt îndeplinite condiţiile de integritate/autenticitate.
	9
9.1

	9
	eIDAS_România Serviciu Proxy
	Condiţiile de integritate/autenticitate sunt îndeplinite şi traduce cererea eIDAS într-o solicitare pentru Furnizorul de identitate electronică România - PSCID. Solicitarea conţine atributele care trebuie obținute de la utilizator.
	10

	10
	eID_România
	Procesează cererea şi solicită utilizatorului să se autentifice.
	11

	11
	Utilizator cetăţean român
	Introduce datele de autentificare, folosind identitatea electronică națională.
	12

	12
	eID_România
	Verifică datele de autentificare.

	13
13.1

	13
	eID_România
	Utilizatorul este identificat. Serviciul eID_România returnează identitatea utilizatorului către Serviciul Proxy al nodului eIDAS_România.
	14

	14
	eIDAS_România Serviciu Proxy
	Creează răspunsul SAML şi îl transmite serviciului Middleware găzduit de România. Răspunsul conţine informațiile de identitate ale utilizatorului. 
	15

	15
	eIDAS_România Servicii Middleware
	Transmit răspunsul către Middleware specific al nodului eIDAS_Germania
	16

	16
	eIDAS_Germania Middleware specific
	Crează răspunsul eIDAS care este trimis către Conectorul nodului eIDAS_Germania.
	17

	17
	eIDAS_Germania Conector
	Verifică dacă mesajul de răspuns SAML îndeplineşte condiţiile de integritate/autenticitate.
	18
18.1

	18
	eIDAS_Germania Conector
	Condiţiile de integritate/autenticitate sunt îndeplinite şi crează răspunsul, care conţine identitatea utilizatorului român, pentru Furnizorul de servicii.
	19

	19
	Furnizor servicii Germania
	Acordă acces utilizatorului.
	Sfârşit



Fluxuri alternative:

Utilizatorul nu completează țara de origine necesară în procesul de identificare

	Pas
	Actor
	Descriere
	Pasul următor

	4.1
	Utilizator cetăţean român
	Utilizatorul nu selectează țara de origine.
	Sfârşit



În mesajul de solicitare SAML, condiţiile de integritate/autenticitate nu sunt îndeplinite

	Pas
	Actor
	Descriere
	Pasul următor

	9.1
	eIDAS_România Serviciu Proxy
	Mesajul de solicitare SAML nu îndeplineşte condiţiile de integritate/autenticitate iar solicitarea de autentificare este respinsă.
	9.2

	9.2
	eIDAS_Germania Conector
	Primeşte răspns: Solicitare respinsă.
	Sfârşit



Utilizatorul nu poate fi identificat
	Pas
	Actor
	Descriere
	Pasul următor

	13.1
	eID_România
	Utilizatorul nu poate fi identificat. Serviciul eID_România crează şi trimite răspuns către Serviciul Proxy al nodului eIDAS_România.
	13.2

	13.2
	eIDAS_România Serviciu Proxy
	Creează răspunsul SAML, și trimite răspunsul serviciului Middleware găzduit de România.
	13.3


	13.3
	eIDAS_România Servicii Middleware
	Transmite răspunsul către Middleware specific al nodului eIDAS_Germania. 
	13.4

	13.4
	eIDAS_Germania Middleware specific
	Creează răspunsul pentru Conectorul nodului eIDAS_Germania.
	13.5

	13.5
	eIDAS_Germania Conector
	Creează răspunsul pentru Furnizorul de servicii.
	13.6

	13.6
	Furnizor servicii Germania
	Nu acordă acces utilizatorului.
	Sfârşit



În mesajul de răspuns SAML, condiţiile de integritate/autenticitate nu sunt îndeplinite

	Pas
	Actor
	Descriere
	Pasul următor

	18.1
	eIDAS_Germania Conector
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[bookmark: _Toc144153671]Atribute necesare în mesajul SAML de solicitarea acces (Request) 

Mesajul SAML de SOLICITARE ACCES, transmis de către Conectorul nodului eIDAS_Germania (prin Middleware specific al nodului eIDAS_Germania şi prin serviciul Middleware găzduit de nodul eIDAS_România) către Serviciul Proxy al nodului eIDAS_România, va conţine minim următoarele atribute necesare Furnizorului de servicii electronice pentru identificarea utilizatorului și funcționarea corectă a sistemelor electronice cu datele obținute despre acesta:

Atributele eIDAS obligatorii ale shemei eID_România:

	Atribut
 (eIDAS minimum data sets)
	România

	Current Family Name(s)
	x

	Current First Name(s)
	x

	Date of Birth
	x

	Uniqueness Identifier
	Cod Numeric Personal



Atribute opţionale ale shemei eID_România:

	Atribut
 (eIDAS minimum data sets)
	România

	First name(s) and family name(s) at birth
	

	Place of Birth
	

	Current Address
	

	Gender
	



[bookmark: _Toc144153672]Nivelul de incredere (Level of Assurance - LOA)
LOA reprezinta nivelul de incredere conform caruia cetateanul a fost identificat.
LOA este impartit in trei categorii:
· Scazut: gradul ce ofera nivelul cel mai scazut de incredere conform caruia persoana este identificata in statul membru. Obtinerea acestui nivel de obicei este rezultatul unei inregistrari libere de catre orice persoana fara sa se realizeze verificarea identitatii de catre un cadru autorizat in statul membru;
· Substantial: gradul ce ofera o incredere sporita conform caruia persoana este identificata in statul membru. Obtinerea acestui nivel presupune ca s-a realizat o forma de identificare a cetateanului de catre un cadru autorizat din partea statului membru, dar autentificarea acestuia dupa inscriere este realizata folosind cel putin doi factori de autentificare, precum: credentiale de tip username/parola, parola generata cu ajutorul unui algoritm sustinut de un dispozitiv de incredere ce poate fi folosita doar intr-o perioada limitata etc.
· Inalt: gradul cel mai inalt de incredere coform caruia persoana este identificata in statul membru. Obtinerea acestui nivel inseamna ca s-au utilizat solutii de autentificare ce implica o forma de identitate electronica aprobata la nivel national (ex: eID, smartcard).
Pentru fiecare categorie avem cate un nivel:
· A,B -> Scazut;
· [bookmark: Xfe3bd0114ca724b28de034969cd2f944a80715c]C,D -> Substantial;
· E -> Inalt

[bookmark: _Toc144153673]Implementare
Fiecare furnizor de servicii poate solicita un nivel minim de incredere. Nivelul de incredere este determinat la nivel de furnizor de identitati, acesta comunicand nivelul in functie de ce tehnici de autentificare au fost folosite, conform definitiilor din sectiunea precedenta.
Exemplu:
Daca un SP solicita un nivel minim de grad C, iar IdP-ul comunica faptul ca a fost folosit un grad D de autentificare, si cum C < D => Protocolul eIDAS aproba raspunsul de autentificare.
In cazul in care un IdP nu respecta nivelul minim cerut de catre SP, atunci nodul eIDAS va respinge raspunsul si in final va transmite un mesaj catre SP:
202019 - Incorrect Level of Assurance in IdP response
Acest cod de eroare este documentat oficial in protocolul eIDAS:
"Level of Assurance in the response from the IdP does not validate with the request made by the proxyService"
Exemplu:
Daca un SP solicita un nivel minim de grad C, iar IdP-ul comunica faptul ca a fost folosit un grad B de autentificare, si cum C > B => Protocolul eIDAS nu aproba raspunsul si trimite eroare 202019 catre SP-ul din cerere.
Avand in vedere ca protocolul aproba sau respinge raspunsuri din partea unui IdP, acest proces poate fi un impediment in scopuri de testare si dezvoltare. Drept conventie anumite tari au adoptat profile sau credentiale simple de test ce simuleaza un grad inalt de certitudine, folosind definitii mai simple a LoA.
Exemplu:
Un IdP in dezvoltare sau testare poate sa puna la dispozitie profile sau credentiale simple ce simuleaza un nivel minim substantial.
Scopul final in contextul eIDAS este de a aproba raspunsul in functie de LoA oferit de catre IdP comparand cu valoarea minima ceruta, iar simplificarea procesului ajuta la dezvoltare si testare.
In productie, valorile de LoA trebuie aprovizionate corect de catre IdP-ul unui stat membru in functie de cerintele eIDAS pentru LoA.
Fiecare tara isi implementeaza IdP-ul diferit, dar in contextul SITUE valoarea LoA nu este transparenta pentru IdP, in cazul acesta PSCID-ROEID.


[bookmark: _Toc144153674]Specificatii furnizori de servicii

Furnizorii de servicii care adera la nodul eidas vor avea posibilitatea sa valideze identitatea celui care doreste sa acceseze serviciul si sa obtina infotmarii suplimentare despre acesta, precum:

Atributele eIDAS obligatorii ale shemei eID implicate

	Atribut
 (eIDAS minimum data sets)
	Italian eID based on National ID card (CIE)
	Italian SPID – Public System of Digital Identity
	German eID based on Extended Access Control

	Current Family Name(s)
	x
	x
	x

	Current First Name(s)
	x
	x
	x

	Date of Birth
	x
	x
	x

	Uniqueness Identifier
	Derived from Tax Code
	Derived from SPID Code
	Pseudonym



Atribute opţionale ale shemelor eID implicate:

	Atribut
 (eIDAS minimum data sets)
	Italian eID based on National ID card (CIE)
	Italian SPID – Public System of Digital Identity
	German eID based on Extended Access Control

	First name(s) and family name(s) at birth
	
	x
(Only Family Name)
	x

	Place of Birth
	
	x
	x

	Current Address
	
	x
	x

	Gender
	
	x
	N/A



De asemenea, furnizorii de servicii vor avea posibilitatea sa precizeze nivelul de incredere pe care il asteapta din partea furnizorului de identitati. In cazul in care acest nivel nu este indeplinit de catre IdP, nodul va respinge automat autentificarea. 


[bookmark: _Toc144153675]Specificatii furnizori de identitati

Furnizorul de identitati cu care se va integra SITUE, PSCID, va realiza autentificarea/validarea identitatii utilizatorilor romani care doresc sa acceseze serviciile publice puse la dispozitie de catre statele membre Italia si Germania si va furniza urmatoarele informatii suplimentare referitoare la acestia:

Platformei Software Centralizata pentru Identificare Digitala (PSCID) asigura poarta de acces si primul punct de securizare a serviciilor electronice de eGuvernare. Prin implementarea PSCID se asigura instrumente si modalitati mai puternice si sigure de autentificare electronica pentru accesarea si utilizarea servicilor electronice publice si de gestionare unitara si centralizata a identitatilor electronice ale cetatenilor, credentialelor acestora si provizionarea identitatilor in sistemele tinta care ofera servicii electronice. 
Obiectivul general al proiectului consta in imbunatatirea si automatizarea modalitatii de acces a serviciilor electronice guvernamentale de catre cetateni si asigurarea identitatii electronice unice ale fiecarui cetatean care utilizeaza servicii electronice de eGuvernare.

Obiectivele specifice ale proiectului sunt:
· Constituirea Registrului Electronic National de Identitati Electronice in cadrul caruia se vor regasi Identitatile Electronice ale tuturor consumatorilor de servicii electronice de eGuvernare; 
· Interconectarea cu portalul de acces unitar si securizat la serviciile electronice de eGuvernare si inrolarea cetatenilor la serviciile dorite;
· Interconectarea cu Catalogul Serviciilor Electronice de eGuvernare la care cetatenii se vor inrola prin intermediul PSCID;
· Cresterea gradului de utilizare a serviciilor de eGuvernare printr-o modalitate consecventa si simplificata de autentificare si accesare (inclusiv SSO – Single Sign On);
· Inrolarea in cadrul PSCID a sistemelor si serviciilor electronice de eGuvernare din Romania;
· Inrolarea in cadrul PSCID a furnizorilor de identitate (publici si privati) existenti;
· Interconectarea PSCID cu nodul eIDAS national;
· Reducerea riscului  in utilizarea serviciilor de eGuvernare si diminuarea posibilitatii de furt de identitate.

Un utilizator este autentificat in PSCID în scopul de a accesa serviciile de eGuvernare utilizand un credential si mai departe ii este asigurat accesul la serviciile electronice oferite de institutiile publice. Infrastructura PSCID permite accesul la mai multe institutii publice pe baza accesului federalizat si al relatiei de incredere stabilita intre furnizorii de servicii, furnizorul de identitate digitala si furnizorii de credentiale autorizati si de incredere. 
Un alt aspect important intr-o astfel de arhitectura este acela ca in situatia in care furnizorul de servicii electronice utilizeaza credentialele emise de un tert (furnizor de certificate digitale calificate sau furnizor de certificate digitale necalificate emise de institutie publica de incredere) atunci trebuie realizata o integrare intre fiecare furnizor de servicii si furnizorii de credentiale in parte.

Înregistrarea în PSCID a consumatorilor se realizeaza prin scanarea carții de identitate si preluarea informațiilor din MRZ (Machine Readable Zone) cu ajutorul camerei telefonului mobil;

Atributele eIDAS obligatorii ale shemei eID_România:

	Atribut
 (eIDAS minimum data sets)
	România

	Current Family Name(s)
	x

	Current First Name(s)
	x

	Date of Birth
	x

	Uniqueness Identifier
	Cod Numeric Personal



Atribute opţionale ale shemei eID_România:

	Atribut
 (eIDAS minimum data sets)
	România

	First name(s) and family name(s) at birth*
	x

	Place of Birth
	x

	Current Address
	x

	Gender
	x



*este posibil ca in loc de acestea sa fie furnizat last name (numele anterior).
Furnizorul de identitati transmite in cadrul protocolului eidas nivelul de incredere asigurat de acesta, iar nodul il preia si il transmite mai departe.
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